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Â ïîñëåäíåå âðåìÿ øèðîêîå ðàñïðîñòðàíåíèå ïîëó÷èëè êðèïòîãðàôè÷åñêèå ïðè-

ìèòèâû, êîòîðûå áàçèðóþòñÿ íà ýëëèïòè÷åñêèõ êðèâûõ íàä êîíå÷íûìè ïîëÿìè. Îñ-

íîâíàÿ ïðè÷èíà ýòîãî çàêëþ÷àåòñÿ â òîì, ÷òî ýëëèïòè÷åñêèå êðèâûå ïîçâîëÿþò ñòðî-

èòü ïðèìåðû êîíå÷íûõ àáåëåâûõ ãðóïï ñ õîðîøèìè, äëÿ êðèïòîãðàôè÷åñêèõ öåëåé

ïàðàìåòðàìè. Êðîìå òîãî, ìåíÿÿ õàðàêòåðèñòèêó ïîëÿ ìîæíî ëåãêî ïîâûøàòü ñòîé-

êîñòü øèôðà. Ñóùåñòâåííóþ ðîëü èãðàåò âîçìîæíîñòü óäîáíîé ïðîãðàììíîé ðåàëè-

çàöèè. Ðàçðàáîòàí è ïðîãðàììíî ðåàëèçîâàí êðèïòîãðàôè÷åñêèé ïðîòîêîë öèôðîâîé

ïîäïèñè íà îñíîâå ýëëèïòè÷åñêèõ êðèâûõ. Ïðîòîêîë ïðîèçâîäèò øèôðîâàíèå ñîîáùå-

íèÿ, ôîðìèðîâàíèå öèôðîâîé ïîäïèñè, ïåðåäà÷ó ñîîáùåíèÿ è ðàñøèôðîâêó íà ñòîðîíå

ïîëó÷àòåëÿ. Ïðîàíàëèçèðîâàíà êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü ïðîòîêîëà íåñêîëüêèìè

ìåòîäàìè. Ïîñòðîåí ãðàôèê çàâèñèìîñòè êðèïòîãðàôè÷åñêîé ñòîéêîñòè ïðîòîêîëà îò

õàðàêòåðèñòèêè êîíå÷íîãî ïîëÿ, íàä êîòîðûì ñòðîèòñÿ ýëëèïòè÷åñêàÿ êðèâàÿ. Íàïè-

ñàíà ïðîãðàììà íà ÿçûêå C++ â ñðåäå ïðîãðàììèðîâàíèÿ Visual C++ 2010 ñ ïîä-

äåðæêîé áèáëèîòåêè áîëüøèõ ÷èñåë GMP, ïðîèçâîäÿùàÿ øèôðîâàíèå è äåøèôðîâà-

íèå ñîîáùåíèÿ â ñîîòâåòñòâèè ñ ïîñòðîåííûì ïðîòîêîëîì. Ðàçðàáîòàííàÿ ïðîãðàììà

ÿâëÿåòñÿ èíñòðóìåíòîì, ïîçâîëÿþùèì ïåðåäàâàòü è ïîëó÷àòü ñîîáùåíèÿ ñ äîñòàòî÷-

íîé ñòåïåíüþ êðèïòîãðàôè÷åñêîé ñòîéêîñòè è ïðèåìëåìîé ñêîðîñòüþ.

Êëþ÷åâûå ñëîâà: êðèïòîãðàôèÿ, êðèïòîãðàôè÷åñêèé ïðîòîêîë, ýëëèïòè÷åñêèå

êðèâûå, êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü.

Ââåäåíèå

Â íàñòîÿùåå âðåìÿ íàáëþäàåòñÿ òåíäåíöèÿ áûñòðîãî ðàçâèòèÿ òåõíîëîãèé è ìîùíîñòåé
âû÷èñëèòåëüíûõ ñèñòåì êîìïüþòåðîâ. Ó ñîâðåìåííûõ êîìïüþòåðîâ ïîâûøàåòñÿ ïðîèçâî-
äèòåëüíîñòü çà ñ÷åò èñïîëüçîâàíèÿ íîâûõ ìàòåðèàëîâ â èçãîòîâëåíèè, çà ñ÷åò óëó÷øåíèÿ
âçàèìîäåéñòâèÿ ìåæäó ÷àñòÿìè ýëåêòðîííî-âû÷èñëèòåëüíîé ìàøèíû, è ò.ï. Ðàñøèðÿþò-
ñÿ âîçìîæíîñòè ïåðñîíàëüíûõ êîìïüþòåðîâ è ñóïåðêîìïüþòåðîâ. Â ñâÿçè ñ âîçðàñòàþùåé
âû÷èñëèòåëüíîé ìîùíîñòüþ ÝÂÌ âîçíèêàåò íåîáõîäèìîñòü ìîäåðíèçàöèè ñóùåñòâóþùèõ
ñðåäñòâ çàùèòû èíôîðìàöèè. Êðèïòîãðàôè÷åñêèå ïðîòîêîëû, ïîêàçûâàþùèå äîñòàòî÷íóþ
ñòîéêîñòü êî âçëîìó ñåãîäíÿ, ñ êàæäûì äíåì âçëàìûâàþòñÿ âñå áûñòðåå. Íåñìîòðÿ íà òî, ÷òî
ñîâðåìåííûå êðèïòîãðàôè÷åñêèå ïðîòîêîëû ìîãóò ýôôåêòèâíî ðàáîòàòü åùå äîñòàòî÷íîå
êîëè÷åñòâî âðåìåíè, ñòîèò çàäóìûâàòüñÿ î ïîñòðîåíèè ïðîòîêîëîâ ñ áîëüøåé âû÷èñëèòåëü-
íîé ñëîæíîñòüþ çàäà÷è âçëîìà. Â ïîñëåäíåå âðåìÿ äëÿ ðåøåíèÿ ýòîãî âîïðîñà â êðèïòî-
ãðàôèè íàøëà ïðèìåíåíèå îäíà èç îáëàñòåé òåîðèè ÷èñåë è àëãåáðàè÷åñêîé ãåîìåòðèè �
òåîðèÿ ýëëèïòè÷åñêèõ êðèâûõ íàä êîíå÷íûìè ïîëÿìè. Îñíîâíàÿ ïðè÷èíà ýòîãî ñîñòîèò â
òîì, ÷òî ýëëèïòè÷åñêèå êðèâûå íàä êîíå÷íûìè ïîëÿìè äîñòàâëÿþò íåèñ÷åðïàåìûé èñòî÷-
íèê êîíå÷íûõ àáåëåâûõ ãðóïï, êîòîðûå (äàæå åñëè îíè âåëèêè) óäîáíû äëÿ âû÷èñëåíèé è
îáëàäàþò áîãàòîé ñòðóêòóðîé. Ïðåèìóùåñòâà êðèïòîñèñòåì íà ýëëèïòè÷åñêèõ êðèâûõ çà-
êëþ÷àåòñÿ â òîì, ÷òî íåèçâåñòíû ñóáýêñïîíåíöèàëüíûå àëãîðèòìû âñêðûòèÿ ýòèõ ñèñòåì,
åñëè â íèõ íå èñïîëüçóþòñÿ ñóïåðñèíãóëÿðíûå êðèâûå (âèäà y2 + y = x3 + ax+ b), à òàêæå
êðèâûå, ïîðÿäêè êîòîðûõ (÷èñëî ðàçëè÷íûõ òî÷åê íà êðèâîé) äåëÿòñÿ íà áîëüøîå ïðîñòîå
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÷èñëî. Öåëü ñòàòüè � îïèñàíèå ðàçðàáîòàííîãî è ðåàëèçîâàííîãî ñîáñòâåííîãî êðèïòîãðà-
ôè÷åñêîãî ïðîòîêîëà, ïîçâîëÿþùåãî äîáèòüñÿ ëó÷øèõ ðåçóëüòàòîâ êðèïòîñòîéêîñòè, ÷åì
ñóùåñòâóþùèå ïðîòîêîëû öèôðîâîé ïîäïèñè è ïåðåäà÷è ñîîáùåíèé íà ýëëèïòè÷ñåêèõ êðè-
âûõ. Íàïèñàíà ïðîãðàììà íà ÿçûêå Ñ++ â ñðåäå ïðîãðàììèðîâàíèÿ Visual C++ 2010 ñ ïîä-
äåðæêîé áèáëèîòåêè áîëüøèõ ÷èñåë GMP [1], ïðîèçâîäÿùàÿ øèôðîâàíèå è äåøèôðîâàíèå
ñîîáùåíèÿ â ñîîòâåòñòâèè ñ ïîñòðîåííûì ïðîòîêîëîì. Ðàçðàáîòàííàÿ ïðîãðàììà ÿâëÿåò-
ñÿ èíñòðóìåíòîì, ïîçâîëÿþùèì ïåðåäàâàòü è ïîëó÷àòü ñîîáùåíèÿ ñ äîñòàòî÷íîé ñòåïåíüþ
êðèïòîãðàôè÷åñêîé ñòîéêîñòè è ïðèåìëåìîé ñêîðîñòüþ. Ñóùåñòâîâàíèå òàêîãî ïðîãðàìì-
íîãî ïðîäóêòà ïîçâîëÿåò â áóäóùåì èñïîëüçîâàòü åãî â êà÷åñòâå àëüòåðíàòèâû èçâåñòíûì
êðèïòîãðàôè÷åñêèì ïðîòîêîëàì.

1. Êðèïòîãðàôè÷åñêèå ïðîòîêîëû

Ïðîòîêîë � ðàñïðåäåëåííûé àëãîðèòì, â ïðîöåññå âûïîëíåíèÿ êîòîðîãî äâà (èëè áîëåå)
ó÷àñòíèêà ïîñëåäîâàòåëüíî âûïîëíÿþò îïðåäåëåííûå äåéñòâèÿ è îáìåíèâàþòñÿ ñîîáùåíè-
ÿìè.

Êðèïòîãðàôè÷åñêèé ïðîòîêîë � ïðîòîêîë, ïðåäíàçíà÷åííûé äëÿ âûïîëíåíèÿ ôóíêöèé
êðèïòîãðàôè÷åñêîé ñèñòåìû; â ïðîöåññå åãî âûïîëíåíèÿ ó÷àñòíèêè èñïîëüçóþò êðèïòîãðà-
ôè÷åñêèå àëãîðèòìû. Â äàííîì ñëó÷àå ïîä êðèïòîãðàôè÷åñêîé ñèñòåìîé ïîíèìàþò ñèñòåìó
îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè êðèïòîãðàôè÷åñêèìè ìåòîäàìè.

Â îñíîâå âûáîðà è ïîñòðîåíèÿ êðèïòîãðàôè÷åñêèõ ñèñòåì ëåæèò óñëîâèå îáåñïå÷åíèÿ
êðèïòîãðàôè÷åñêîé ñòîéêîñòè. Ïîä ñòîéêîñòüþ êðèïòîãðàôè÷åñêèõ ñèñòåì ïîíèìàþò èõ
ñïîñîáíîñòü ïðîòèâîñòîÿòü àòàêàì ïðîòèâíèêà è (èëè) íàðóøèòåëÿ, êàê ïðàâèëî, èìåþùèì
öåëüþ íåéòðàëèçàöèþ îäíîé èëè íåñêîëüêèõ ôóíêöèé áåçîïàñíîñòè è, ïðåæäå âñåãî, ïîëó-
÷åíèå ñåêðåòíîãî êëþ÷à.

Ïðè ðàññìîòðåíèè ïðîòîêîëîâ ïåðåäà÷è ñîîáùåíèé è öèôðîâîé ïîäïèñè íà îñíîâå ýë-
ëèïòè÷åñêèõ êðèâûõ áóäåì ðàññìàòðèâàòü ñòîéêîñòü êðèïòîãðàôè÷åñêîãî ïðîòîêîëà ê àòà-
êàì ïðîòèâíèêà.

Ïðîòèâíèê � âíåøíèé ñóáúåêò (èëè êîàëèöèÿ ñóáúåêòîâ), íàáëþäàþùèé çà ïåðåäàâà-
åìûìè ñîîáùåíèÿìè è, âîçìîæíî, âìåøèâàþùèéñÿ â ðàáîòó ó÷àñòíèêîâ ïóòåì ïåðåõâàòà,
èñêàæåíèÿ (ìîäèôèêàöèè), âñòàâêè (ñîçäàíèÿ íîâûõ), ïîâòîðà è ïåðåíàïðàâëåíèÿ ñîîáùå-
íèé, áëîêèðîâàíèÿ ïåðåäà÷è â öåëÿõ íàðóøåíèÿ îäíîé èëè íåñêîëüêèõ ôóíêöèé - ñåðâèñîâ
áåçîïàñíîñòè.

Ôóíêöèÿ � ñåðâèñ áåçîïàñíîñòè � çàùèòíàÿ ôóíêöèÿ, âûïîëíÿåìàÿ ïîäñèñòåìîé áåç-
îïàñíîñòè è îïðåäåëÿåìàÿ åå öåëåâûì íàçíà÷åíèåì.

Ïîñêîëüêó êðèïòîãðàôè÷åñêàÿ ñèñòåìà ìîæåò îáåñïå÷èâàòü ðàçëè÷íûå ôóíêöèè áåç-
îïàñíîñòè, äëÿ ðåàëèçàöèè êîòîðûõ ïðèìåíÿþò ðàçíîîáðàçíûå êðèïòîãðàôè÷åñêèå ïðîòî-
êîëû, òî è ñâîéñòâ, õàðàêòåðèçóþùèõ áåçîïàñíîñòü êðèïòîãðàôè÷åñêîãî ïðîòîêîëà, òàêæå
äîñòàòî÷íî ìíîãî. Îáû÷íî ñâîéñòâà ïðîòîêîëîâ, õàðàêòåðèçóþùèå èõ ñòîéêîñòü ê ðàçëè÷-
íûì àòàêàì, ôîðìóëèðóþò êàê öåëè èëè òðåáîâàíèÿ ê ïðîòîêîëàì.

Íàèáîëåå âàæíûå òðåáîâàíèÿ ê ïðîòîêîëó ïðè ïåðåäà÷å ñîîáùåíèé ñëåäóþùèå:
àóòåíòèôèêàöèÿ èñòî÷íèêà äàííûõ � ïîëó÷åíèå ïîäòâåðæäåíèÿ òîãî, ÷òî ðàññìàòðè-

âàåìûé äîêóìåíò áûë ñîçäàí èìåííî óêàçàííûì èñòî÷íèêîì èíôîðìàöèè (áåç óñòàíîâëåíèÿ
âðåìåíè ñîçäàíèÿ è åäèíñòâåííîñòè äîêóìåíòà);

îáåñïå÷åíèå öåëîñòíîñòè äàííûõ , ò.å. íåâîçìîæíîñòè èõ ìîäèôèêàöèè ïîñëå ñîçäàíèÿ.
Ìîæíî ðàññìàòðèâàòü êàê ÷àñòü çàäà÷è àóòåíòèôèêàöèè èñòî÷íèêà äàííûõ [2].

Äëÿ ðåàëèçàöèè ñîâðåìåííûõ ïðîòîêîëîâ ñ çàÿâëåííûìè òðåáîâàíèÿìè óñïåøíî ïðèìå-
íÿåòñÿ ñõåìà öèôðîâîé ïîäïèñè ñîîáùåíèÿ.
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2. Ïðîòîêîë ïåðåäà÷è ñîîáùåíèé
íà îñíîâå ýëëèïòè÷åñêèõ êðèâûõ

Òåïåðü ïåðåéäåì íåïîñðåäñòâåííî ê îïèñàíèþ ðàçðàáîòàííîãî ïðîòîêîëà ïåðåäà÷è ñî-
îáùåíèé íà îñíîâå ýëëèïòè÷åñêèõ êðèâûõ. Ïðè ïåðåäà÷å ñîîáùåíèÿ M îò ïîëüçîâàòåëÿ A
(îòïðàâèòåëÿ) ê ïîëüçîâàòåëþ B (ïîëó÷àòåëþ) âûïîëíÿþòñÿ ñëåäóþùèå øàãè:

1) ïîäïèñûâàåì ïåðåäàâàåìîå ñîîáùåíèå öèôðîâîé ïîäïèñüþ Øíîððà [2], èñïîëüçóÿ
õýø-ôóíêöèþ Tiger [4�6] â ñîîòâåòñòâóþùèõ øàãàõ àëãîðèòìà ïîäïèñè;

2) âûáèðàåì ýëëèïòè÷åñêóþ êðèâóþ è òî÷êó íà íåé äëÿ ïîñëåäóþùåãî èñïîëüçîâàíèÿ
â øèôðîâàíèè. Èñïîëüçóåì ìåòîä ñëó÷àéíîãî âûáîðà [3];

3) ïîëó÷åííîå ñîîáùåíèå ïðåäñòàâëÿåì â âèäå òî÷êè íà ýëëèïòè÷åñêîé êðèâîé, èñïîëü-
çóÿ âåðîÿòíîñòíûé ìåòîä ïðåäñòàâëåíèÿ îòêðûòîãî òåêñòà [3]. Ïðè ýòîì òåêñò ïðåäñòàâëÿ-
åòñÿ â âèäå ASCII-êîäîâ ñèìâîëîâ;

4) ê òî÷êå, ïîëó÷åííîé íà øàãå 3, ïðèìåíÿåì àíàëîã ñèñòåìû øèôðîâàíèÿ Ýëü-Ãàìàëÿ
äëÿ ýëëèïòè÷åñêèõ êðèâûõ [3];

5) äåëàåì îáùåäîñòóïíûìè â êàíàëå ñâÿçè:
õàðàêòåðèñòèêó ïîëÿ;
îïðåäåëåííóþ íàä íèì ýëëèïòè÷åñêóþ êðèâóþ;
òî÷êó, âûáðàííóþ íà øàãå 2;
îòêðûòûé êëþ÷ îòïðàâèòåëÿ ñîîáùåíèÿ;
îòêðûòûé êëþ÷ öèôðîâîé ïîäïèñè;
6) ïåðåäàåì ïî îòêðûòîìó êàíàëó ñâÿçè çàøèôðîâàííîå ñîîáùåíèå;
7) ïîëó÷àòåëü ïî îáùåäîñòóïíûì äàííûì ðàñøèôðîâûâàåò ñîîáùåíèå è óäîñòîâåðÿåòñÿ

â ïðàâèëüíîñòè öèôðîâîé ïîäïèñè;
8) â ñëó÷àå íåâåðíîé öèôðîâîé ïîäïèñè ñîîáùåíèå èãíîðèðóåòñÿ.

Âûáîð äàííûõ àëãîðèòìîâ îáóñëîâëåí ñëåäóþùèìè ñîîáðàæåíèÿìè:

Äëÿ êðèïòîãðàôè÷åñêèõ ïðîòîêîëîâ öèôðîâîé ïîäïèñè, êîòîðûå ÿâëÿþòñÿ ñèñòåìà-
ìè ñ íå äîâåðÿþùèìè äðóã äðóãó ñòîðîíàìè íåîáõîäèìî èñïîëüçîâàòü áåñêëþ÷åâûå õýø-
ôóíêöèè.

Áåñêëþ÷åâàÿ õýø-ôóíêöèÿ Tiger íå èìååò ïàòåíòíûõ îãðàíè÷åíèé, èìååò äîñòàòî÷íóþ
óñòîé÷èâîñòü ê àòàêàì, ñîâìåñòèìà ñ áîëüøèíñòâîì ñîâðåìåííûõ õýø-ôóíêöèé (óäîáñòâî
ìîäèôèêàöèè), èìååò âûñîêóþ ñêîðîñòü ðàáîòû.

Òàê êàê ñõåìû öèôðîâîé ïîäïèñè íà îñíîâå ñèììåòðè÷íûõ ñèñòåì øèôðîâàíèÿ ÿâëÿ-
þòñÿ ïî ñóùåñòâó îäíîðàçîâûìè, äëÿ ôîðìèðîâàíèÿ öèôðîâîé ïîäïèñè áóäåì èñïîëüçî-
âàòü ñèñòåìó øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì. Ê óñëóãàì äîâåðåííîé òðåòüåé ñòîðîíû
ïðèáåãàòü íå áóäåì, ïîñêîëüêó ýòî ñâÿçàíî ñ äîïîëíèòåëüíûìè ñëîæíîñòÿìè ðåàëèçàöèè è
íåãàòèâíî âëèÿåò íà áåçîïàñíîñòü ïðîòîêîëà â öåëîì. Öèôðîâàÿ ïîäïèñü Øíîððà � àññè-
ìåòðè÷íàÿ öèôðîâàÿ ïîäïèñü ñ îòêðûòûì êëþ÷îì. Îíà ÿâëÿåòñÿ öèôðîâîé ïîäïèñüþ íà
îñíîâå ñïåöèàëüíî ðàçðàáîòàííîãî àëãîðèòìà, ïîýòîìó èìååò ðÿä ïðåèìóùåñòâ ïî ñðàâíå-
íèþ ñ îáúåäèíåííûìè ïîäõîäàìè ê ïîñòðîåíèþ öèôðîâûõ ïîäïèñåé:

� ñõåìà îñíîâàíà íà ñëîæíîñòè âû÷èñëåíèÿ çíà÷åíèÿ ëîãàðèôìà â êîíå÷íîì ïîëå. Îñ-
íîâíûì äîñòîèíñòâîì òàêîé ñõåìû öèôðîâîé ïîäïèñè ÿâëÿåòñÿ âîçìîæíîñòü âûðàáîòêè
öèôðîâûõ ïîäïèñåé äëÿ áîëüøîãî ÷èñëà ñîîáùåíèé ñ èñïîëüçîâàíèåì îäíîãî ñåêðåòíîãî
êëþ÷à. Ïðè ýòîì ïîïûòêà êîìïðîìåòàöèè ñõåìû ñòàëêèâàåòñÿ ñ íåîáõîäèìîñòüþ ðåøåíèÿ
ñëîæíîé ìàòåìàòè÷åñêîé çàäà÷è, ñâÿçàííîé ñ íàõîæäåíèåì ðåøåíèé ïîêàçàòåëüíûõ óðàâ-
íåíèé, â ÷àñòíîñòè ñ íàõîæäåíèåì çíà÷åíèÿ ëîãàðèôìà â ïðîñòîì êîíå÷íîì ïîëå;

� ïðè èñïîëüçîâàíèè äàííîé ñõåìû íåëüçÿ îáíàðóæèòü ïîâòîðíîå èñïîëüçîâàíèå ñëó-
÷àéíîãî ÷èñëà, ïðîâåðÿÿ ñîâïàäåíèå ïåðâûõ êîìïîíåíò öèôðîâîé ïîäïèñè, êàê ýòî âîçìîæ-
íî, íàïðèìåð, äëÿ ñõåìû öèôðîâîé ïîäïèñè Ýëü-Ãàìàëÿ, îñíîâó êîòîðîé òàêæå ñîñòàâëÿåò
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ñëîæíîñòü âû÷èñëåíèÿ ëîãàðèôìà â êîíå÷íîì ïîëå. Ïîâòîðÿþùèåñÿ çíà÷åíèÿ γ ñïðÿòà-
íû â çíà÷åíèå õåø-ôóíêöèè. Ïîýòîìó äëÿ ðàçíûõ ñîîáùåíèé çíà÷åíèÿ ïåðâûõ êîìïîíåíò
ïîäïèñè ïî÷òè âñåãäà áóäóò ðàçëè÷íûìè;

� ââåäåíèå â àëãîðèòì ïðîñòîãî ÷èñëà ïîçâîëÿåò ñîêðàòèòü äëèíó ïîäïèñè ïî ñðàâíåíèþ
ñ ïîäïèñÿìè, îñíîâàííûìè íà ñëîæíîñòè âû÷èñëåíèÿ ëîãàðèôìà â êîíå÷íîì ïîëå.

Ïðè ïîñòðîåíèè ïðîòîêîëà áóäåì èñïîëüçîâàòü íå òîëüêî öèôðîâóþ ïîäïèñü, íî è øèô-
ðîâàíèå ñàìîãî ïåðåäàâàåìîãî ñîîáùåíèÿ íà ýëëèïòè÷åñêèõ êðèâûõ, ÷òîáû óñèëèòü êðèï-
òîãðàôè÷åñêóþ ñòîéêîñòü ñèñòåìû. Òàêîé ïîðÿäîê äåéñòâèé ïîçâîëÿåò ïðè ïåðåõâàòå ñî-
îáùåíèÿ çëîóìûøëåííèêîì ñîçäàòü äîïîëíèòåëüíûå òðóäíîñòè ïðè âçëîìå èëè ïîäìåíå
èíôîðìàöèè.

Äëÿ øèôðîâàíèÿ âûáåðåì ñèñòåìó Ýëü-Ãàìàëÿ, êîòîðàÿ âûãîäíî îòëè÷àåòñÿ îò îñòàëü-
íûõ ñóùåñòâóþùèõ ñèñòåì øèôðîâàíèÿ íà ýëëèïòè÷åñêèõ êðèâûõ ìåíåå òðóäîåìêèì àë-
ãîðèòìîì, ìåíüøåé âåðîÿòíîñòüþ ïåðåõâàòà ñîîáùåíèÿ, áîëüøåé ïðîïóñêíîé ñïîñîáíîñòüþ
êàíàëà ñâÿçè. Ïðè ýòîì ñòîéêîñòü ñèñòåìû íå óìåíüøàåòñÿ, ïîñêîëüêó îíà îñíîâàíà íà
ñëîæíîñòè ðåøåíèÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â ãðóïïå òî÷åê ýëëèïòè÷åñêîé
êðèâîé.

Ïðè âûáîðå êðèâîé è òî÷êè áóäåì èñïîëüçîâàòü ñëó÷àéíûé âûáîð, ïîñêîëüêó äëÿ ðå-
àëèçàöèè ïðîòîêîëà ýòîò àëãîðèòì ïîäõîäèò è îáëàäàåò äîñòàòî÷íî õîðîøèìè õàðàêòåðè-
ñòèêàìè áûñòðîäåéñòâèÿ è ïðîèçâîëüíîñòè âûáîðà.

Ïðè ïðåäñòàâëåíèè îòêðûòîãî òåêñòà èñïîëüçóåòñÿ âåðîÿòíîñòíûé ìåòîä, ïîñêîëüêó íå
èçâåñòíî äåòåðìèíèñòè÷åñêîãî ïîëèíîìèàëüíîãî àëãîðèòìà äëÿ âûïèñûâàíèÿ áîëüøîãî ÷èñ-
ëà òî÷åê ïðîèçâîëüíîé ýëëèïòè÷åñêîé êðèâîé íàä ïðîñòûì êîíå÷íûì ïîëåì, ïîýòîìó èñ-
ïîëüçóåì âåðîÿòíîñòíûé àëãîðèòì ñ ìàëîé âåðîÿòíîñòüþ íåóäà÷è. Ïîðîæäàòü ñëó÷àéíûå
òî÷êè íà Å íåäîñòàòî÷íî: ÷òîáû çàêîäèðîâàòü áîëüøîå ÷èñëî âîçìîæíûõ ñîîáùåíèé m,
íåîáõîäèì êàêîé-òî ñèñòåìàòè÷åñêèé ñïîñîá ïîðîæäåíèÿ òî÷åê, êîòîðûå áûëè áû ñâÿçàíû
ñ m îïðåäåëåííûì îáðàçîì, íàïðèìåð, ÷òîáû õ-êîîðäèíàòà èìåëà ñ m ïðîñòóþ ñâÿçü. Ýòà
çàâèñèìîñòü ñîáëþäàåòñÿ â âûáðàííîì ìåòîäå.

Âî âñåõ ïðèìåíÿåìûõ àëãîðèòìàõ áóäåì èñïîëüçîâàòü àññèìåòðè÷íûå ñèñòåìû øèôðî-
âàíèÿ, ÷òî ïîçâîëèò ïîëó÷èòü äîïîëíèòåëüíóþ çàùèòó ïðîòîêîëà.

3. Ïðîâåðêà óñòîé÷èâîñòè ïðîòîêîëà
ê àòàêàì ñðåäñòâàìè AVISPA

Äëÿ ïðîâåðêè ïðîòîêîëà íà óñòîé÷èâîñòü ê àòàêàì ïðîòèâíèêà áûë ïðèìåíåí ïàêåò
AVISPA, äîñòóïíûé íà [7].

Âûáîð ýòîãî ïðîäóêòà îáóñëîâëåí òåì, ÷òî AVISPA èíòåãðèðóåò âñå ñîâðåìåííûå ïîäõî-
äû ê àíàëèçó ïðîòîêîëîâ, òàêèå êàê ïðîâåðêà íà ìîäåëè, äðåâîâèäíûå àâòîìàòû, âðåìåííàÿ
ëîãèêà. Ïðè ýòîì èñïîëüçóþòñÿ ðàçðàáîòêè, ñîçäàííûå ïîñëå 2000 ãîäà. Ñïåöèàëüíî äëÿ
íåãî áûëè ðàçðàáîòàíû âåðñèè ÿçûêîâ äëÿ îïèñàíèÿ ïðîòîêîëîâ, ïîçâîëèâøèå ñóùåñòâåííî
ðàñøèðèòü êëàññ èçó÷àåìûõ ïðîòîêîëîâ, à òàêæå èíòåãðèðîâàòü â åäèíóþ ïëàòôîðìó ñðàçó
íåñêîëüêî ðàçëè÷íûõ ìåòîäîâ [1, 7].

Ïðè ïðîâåðêå ïðîòîêîëà áûëà ñîñòàâëåíà ïðîãðàììà íà ÿçûêå CAS+, êîòîðàÿ îïèñûâàåò
ñåàíñ ñâÿçè ïîñòðîåííîãî ïðîòîêîëà. Çàòåì ñðåäñòâàìè ïàêåòà SPAN ïðîãðàììà ïåðåâåäåíà
â ôîðìàëèçîâàííûé ÿçûê îïèñàíèÿ ïðîòîêîëîâ HLPSL, à çàòåì â áîëåå íèçêîóðîâíåâûé
ÿçûê IF, ïî êîòîðîìó óæå ñòàëî âîçìîæíûì ïîëó÷èòü ðåçóëüòàòû ïðîâåðêè óñòîé÷èâîñòè
ïðîòîêîëà ê àòàêàì ñðåäñòâàìè AVISPA.

Â ðåçóëüòàòå ïðîâåðêè ïðîòîêîëà èçâåñòíûõ àòàê íà ïðîòîêîë íå íàéäåíî. Çëîóìûøëåí-
íèê ìîæåò ïîëó÷èòü äîñòóï ê èíôîðìàöèè, òîëüêî ðåøèâ çàäà÷ó äèñêðåòíîãî ëîãàðèôìèðî-
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âàíèÿ íà ýëëèïòè÷åñêîé êðèâîé. Çíàíèÿ çëîóìûøëåííèêà ïîñëå ñåàíñà ïðîòîêîëà ïîêàçàíû
íà ðèñ. 1.

Ðèñ. 1. Ðåçóëüòàò ïðîâåðêè ïðîòîêîëà ñðåäñòâàìè AVISPA. Çëîóìûøëåííèê
(Intruder) è åãî çíàíèÿ ïîêàçàíû âíèçó ñëåâà

4. Àíàëèç ñòîéêîñòè êðèïòîãðàôè÷åñêîãî ïðîòîêîëà íà îñíîâå
ýëëèïòè÷åñêèõ êðèâûõ

Ïðîâåäåíèå êðèïòîàíàëèçà äëÿ äàâíî ñóùåñòâóþùèõ è íåäàâíî ïîÿâèâøèõñÿ êðèïòî-
àëãîðèòìîâ î÷åíü àêòóàëüíî, òàê êàê âîâðåìÿ ìîæíî ñêàçàòü, ÷òî äàííûé êðèïòîàëãîðèòì
íåñòîåê, è óñîâåðøåíñòâîâàòü åãî èëè çàìåíèòü íîâûì.

Íàäåæíîñòü öèôðîâîé ïîäïèñè îïðåäåëÿåòñÿ ñòîéêîñòüþ ê êðèïòîàíàëèòè÷åñêèì àòà-
êàì äâóõ åå êîìïîíåíò: õýø-ôóíêöèè è ñàìîãî àëãîðèòìà ÝÖÏ [8]. Â ïðîòîêîëå ìû èñ-
ïîëüçîâàëè õýø-ôóíêöèþ Tiger. Àòàêà íà Tiger-24 (24-õ ðàóíäîâàÿ âåðñèÿ) äàåò ïî÷òè ïñåâ-
äîêîëëèçèþ ñî ñëîæíîñòü 247 îïåðàöèé äî âçëîìà, ïðè ýòîì èñïîëüçóåòñÿ 192-áèòíîå õýø-
çíà÷åíèå [6].

Ñòîéêîñòü àëãîðèòìà öèôðîâîé ïîäïèñè äëÿ ïîñòðîåííîãî ïðîòîêîëà îïðåäåëÿåòñÿ
ñòîéêîñòüþ öèôðîâîé ïîäïèñè Øíîððà è øèôðîâàíèåì ïî ñèñòåìå Ýëü-Ãàìàëÿ íà ýëëèï-
òè÷åñêèõ êðèâûõ.

Ñòîéêîñòü öèôðîâîé ïîäïèñè Øíîððà îñíîâàíà íà ñëîæíîñòè ðåøåíèÿ çàäà÷è äèñêðåò-
íîãî ëîãàðèôìèðîâàíèÿ â ïðîñòîì êîíå÷íîì ïîëå. Íà ñåãîäíÿøíèé äåíü ñàìûì áûñòðûì
àëãîðèòìîì, ðåøàþùèì ýòó çàäà÷ó, ÿâëÿåòñÿ àëãîðèòì îáîáùåííîãî ðåøåòà ÷èñëîâîãî ïîëÿ,
âû÷èñëèòåëüíàÿ ñëîæíîñòü êîòîðîãî îöåíèâàåòñÿ êàê O(exp(c(ln p)1/3(ln ln q)2/3)) îïåðà-
öèé â ïîëå Fq, ãäå c=1,92 [8]. Ïðè õàðàêòåðèñòèêå ïîëÿ ïîðÿäêà 160 äâîè÷íûõ ðàçðÿäîâ
(áèò) ñòîéêîñòü ñîñòàâëÿåò 1, 8 · 1011 îïåðàöèé äî âçëîìà.

Ñòîéêîñòü øèôðîâàíèÿ ïî ñèñòåìå Ýëü-Ãàìàëÿ íà ýëëèïòè÷åñêèõ êðèâûõ îñíîâàíà íà
ñëîæíîñòè ðåøåíèÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â ãðóïïå òî÷åê ýëëèïòè÷åñêîé
êðèâîé. Â íàñòîÿùåå âðåìÿ íàèáîëåå áûñòðûìè àëãîðèòìàìè ðåøåíèÿ çàäà÷è äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ â ãðóïïå òî÷åê ýëëèïòè÷åñêîé êðèâîé ïðè ïðàâèëüíîì âûáîðå ïàðàìåò-
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ðîâ ñ÷èòàþòñÿ r-ìåòîä è l-ìåòîä Ïîëëàðäà [9]. Òàê, äëÿ óëó÷øåííîãî r-ìåòîäà Ïîëëàðäà
âû÷èñëèòåëüíàÿ ñëîæíîñòü îöåíèâàåòñÿ êàê . Ïðè õàðàêòåðèñòèêå ïîëÿ ïîðÿäêà 160 áèò
ñòîéêîñòü ñîñòàâëÿåò 1, 94 · 1026 îïåðàöèé äî âçëîìà.

Äëÿ îáåñïå÷åíèÿ íåîáõîäèìîãî óðîâíÿ ñòîéêîñòè ïîñòðîåííîãî ïðîòîêîëà äîëæíî âû-
ïîëíÿòüñÿ îãðàíè÷åíèå íà õàðàêòåðèñòèêó ïîëÿ: îíà äîëæíà áûòü áîëåå 160 áèò [2, 9]. Ïðè-
ìå÷àòåëüíî, ÷òî íèêàêèõ äðóãèõ îãðàíè÷åíèé íà ïàðàìåòðû ïðîòîêîëà íå íàêëàäûâàåòñÿ
ââèäó íàäåæíîñòè ïðèìåíÿåìûõ ìåòîäîâ è àëãîðèòìîâ. Òàêèì îáðàçîì, êðèïòîãðàôè÷åñêàÿ
ñòîéêîñòü ïîñòðîåííîãî ïðîòîêîëà â õóäøåì ñëó÷àå (ïðè çíà÷åíèè õàðàêòåðèñòèêè ïîëÿ 160
áèò) ñîñòàâëÿåò 5 · 1051 îïåðàöèé äî âçëîìà. Äëÿ ñðàâíåíèÿ, ñòîéêîñòü ñàìîãî áëèçêîãî ïî
ïðèìåíÿåìûì èäåÿì è àëãîðèòìàì êðèïòîãðàôè÷åñêîãî ïðîòîêîëà öèôðîâîé ïîäïèñè, ðîñ-
ñèéñêîãî ñòàíäàðòà ÃÎÑÒ Ð 34.10-2001, ïðè èñïîëüçîâàíèè àíàëîãè÷íîé õàðàêòåðèñòèêè
ïîëÿ (160 áèò) ñîñòàâëÿåò 1, 93 · 1035 îïåðàöèé äî âçëîìà. Â íàñòîÿùåå âðåìÿ ïðèìåíÿåòñÿ
ñõåìà ÝÖÏ ÃÎÑÒ Ð 34.10-2001 ñ õàðàêòåðèñòèêîé ïîëÿ 256 äâîè÷íûõ ðàçðÿäîâ, åå ñòîé-
êîñòü ñîñòàâëÿåò 3, 02 · 1038 îïåðàöèé äî âçëîìà [10]. Ãðàôèê çàâèñèìîñòè ñòîéêîñòè íàøåãî
ïðîòîêîëà îò íèæíåé ãðàíèöû õàðàêòåðèñòèêè ïîëÿ, íà÷èíàÿ ñ 160 áèò, ïðèâåäåí íà ðèñ. 2.

Ðèñ. 2. Çàâèñèìîñòü ñòîéêîñòè ïðîòîêîëà öèôðîâîé ïîäïèñè îò íèæíåé ãðàíèöû
õàðàêòåðèñòèêè ïîëÿ
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Development, Implementation and Analysis of Cryptographic
Protocol for Digital Signatures Based on Elliptic Curves

S.G. Chekanov, Far East Federal University, Vladivostok, Russian Federation, stepltd@mail.ru

Cryptographic primitives based on elliptic curves have become very popular recently.

The main reason is that elliptic curves can build many examples of �nite Abelian groups

with good parameters suitable for cryptographic purposes. In addition, elliptical curves

are easy to implement on a computer, and the cryptographic strength can be achieved by

choosing the characteristics of the �nite �eld. Software cryptographic protocol for digital

signature based on elliptic curves is designed and implemented. The protocol encrypts

messages, forming a digital signature, message transmission and decoding at the receiver.

Resistant cryptographic protocol is analyzed by several methods. A diagram of dependence

of cryptographic security of the protocol on �nite �eld characteristic, over which the elliptic

curve is built, is given in the paper. The program in C++ programming environment Visual

C++ 2010 with the support of large numbers GMP library is written. The program allows

you to encrypt and decrypt the messages according to the generated protocol. It is also the

instrument for transmission and receiving the messages with high degree of cryptographic

strength and at reasonable rate.

Keywords: cryptography, cryptographic protocols, elliptic curves, the cryptographic

strength.
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